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Veiledning:

GDPR er en forkortelse for The General Data Protection Regulation.

Databehandler er den sombehandler personopplysninger pa oppdrag fra den behandlingsansvarlige. Dette er vanligvis
en virksomhet.

Behandlingsansvarlig er den som bestemmer formalet med behandlingen av personopplysningerog hvilke hjelpemidler
som skal brukes. Dette er vanligvis en virksomhet.

https://www.datatilsynet.no/
https://www.regjeringen.no/no/tema/statlig-forvaltning/personvern/nye-personvernregler-i-eu/id2340094/
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1. BAKGRUNN OG FORMAL

1.1 Dette databehandlingssupplementet ("Databehandleravtalen") er en del av gjeldene hovedavtale
mellom Kunde (den "Behandlingsansvarlige") og Proresult ("Databehandleren"), der begge utgjgr en
"Part", samlet benevnt som "Partene".

1.2 Formalet med denne Databehandleravtalen er a fastlegge Partenes rettigheter og plikter vedrgrende
Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige under
Hovedavtalen.

1.3 Med unntak for det som er spesifisert her, skal Hovedavtalens betingelser gjelde.

2. DEFINISJONER

2.1 1 denne Databehandleravtalen skal fglgende ord og uttrykk og ha den betydning som er angitt
nedenfor.

2.2 "Gjeldende personvernregler": Gjeldende lover og regler om personvern, inkludert
personopplysningsloven og GDPR (fra og med 25. mai 2018).

2.3 "GDPR": EUs personvernforordning 2016/679.

2.4 "Standardklausuler": Standard Contractual Clauses (SCCs) vedtatt av EU-kommisjonen i henhold til
GDPR artikkel 46(2)(c), og/eller standard databehandleravtaler vedtatt av EU-kommisjonen eller
relevant tilsynsmyndighet i henhold til GDPR artikkel 28(7) eller 28(8).

2.5 "Underdatabehandler": En annen databehandler engasjert av Databehandleren.

2.6 "Tredjestat": Et land utenfor E@S som EU-kommisjonen ikke har fastslatt at sikrer et tilstrekkelig
beskyttelsesniva.

2.7 For g¢vrig skal ord og uttrykk og ha samme mening som de er tillagt i GDPR.

3. OMFANG

3.1 Denne Databehandleravtalen skal, sa langt den passer, ogsa omfatte behandling av data som ikke er
personopplysninger, som Databehandleren har mottatt, er gitt tilgang til eller har generert i forbindelse
med Hovedavtalen. Begrepet "personopplysninger" skal, s langt det passer, derfor ogsa omfatte data
som ikke er personopplysninger.

3.2 Databehandlingens formal og art, typen personopplysninger som behandles, samt kategorier av
registrerte fremgar av Vedlegg 1.

4. GENERELLE PLIKTER

4.1 Databehandleren garanterer a ha giennomfgrt egnede tekniske og organisatoriske tiltak som sikrer
at behandlingen oppfyller kravene i henhold til gjeldende personvernregler og ivaretar de registrertes
rettigheter, og at disse tiltakene vil etterleves i hele avtaleperioden.

4.2 Databehandleren skal behandle personopplysningene utelukkende for det formal og innenfor det
omfangsom er angitt i Vedlegg 1 og for gvrig i samsvar med den Behandlingsansvarliges dokumenterte
instrukser.
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4.3 Databehandleren skalomgaende underrette den Behandlingsansvarlige skriftlig hvis den har rimelig
grunn til & tro at (i) en instruks fra den Behandlingsansvarlige kan medfgre at Databehandleren bryter
med gjeldende personvernlovgivning, eller (ii) gjeldende rett i E@S-omradet krever at Databehandleren
behandler personopplysninger utover omfanget av den Behandlingsansvarliges dokumenterte
instrukser, med mindre denne rett av hensyn til viktige samfunnsinteresser forbyr slik underretning (i sa
fall skal Databehandleren underrette den Behandlingsansvarlige sa snart retten tillater det). | tilfelle av
(i) eller (ii) skal Partene i god tro diskutere hvordan problemet kan Igses uten at det negativt pavirker
vernet av de registrertes rettigheter.

4.4 Hvis Databehandleren er underlagt godkjente atferds normer i henhold til GDPR artikkel 40 eller en
godkjent sertifiseringsmekanisme i henhold til GDPR artikkel 42, garanterer Databehandleren at den vil
etterleve slike atferds normer eller sertifiseringsmekanismer.

5. BISTAND TIL DEN BEHANDLINGSANSVARLIGE

5.1 Databehandleren skal, ved hjelp av egnede tekniske og organisatoriske tiltak, bista den
Behandlingsansvarlige i den grad det er mulig med 3 oppfylle den Behandlingsansvarliges plikt til 8 svare
pa anmodninger som den registrerte inngir med henblikk pa 3 utgve sine rettigheter fastsatt i GDPR
kapittel 3, herunder anmodninger om informasjon, innsyn, korrigering, sletting, begrensning av
behandlingen, dataportabilitet, innsigelser, og det a ikke vaere underlagt automatiserte individuelle
avgjgrelser.

5.2 Med hensyn til behandlingens art og den informasjon som er tilgjengelig for databehandleren, skal
Databehandleren bista den Behandlingsansvarlige med forpliktelsene i henhold til GDPR artikkel 32 til
36, herunderforpliktelsene til datasikkerhet (som naermere beskrevet i punkt 6), melding om brudd pa
personopplysningssikkerhet (som neermere beskrevetipunkt9), vurdering av personvernkonsekvenser,
samt forhandsdrgftinger.

5.3 Databehandleren skal ikke kommunisere direkte med de registrerte eller med tilsynsmyndigheter
med mindre dette er forhandsgodkjent av den Behandlingsansvarlige. Databehandleren skal
umiddelbart videresende til den Behandlingsansvarlige forespgrsler eller klager som den eventuelt
mottar fra de registrerte. Databehandleren skal ogsa umiddelbart videresende eventuelle forespgrsler
fra en tilsynsmyndighet som gjelder inspeksjoner, undersgkelser, eller tilgang til eller informasjon om
personopplysninger, med mindre loven forbyr det (i sa fall skal Databehandleren underrette den
Behandlingsansvarlige sa snart loven tillater det).

6. TEKNISKE OG ORGANISATORISKE SIKKERHETSTILTAK

6.1 Databehandleren skal giennomfgre egnede tekniske og organisatoriske sikkerhetstiltak for a verne
personopplysningene mot utilsiktet eller ulovlig tilintetgjgring, tap, endring, ikke -autorisert utlevering
eller tilgang. Databehandleren skalsom et minimum gjennomfgre de tiltakene som er pakrevdi henhold
til GDPR artikkel 32, samt de tiltak som er angitt eller referert til i Vedlegg 2.

6.2 Databehandleren skalikke utlevere ellertilgjengelig gjgre personopplysninger for tredjeparter uten
skriftlig forhandsgodkjennelse fra den Behandlingsansvarlige, med unntak for eventuelt godkjente
underdatabehandlere i den utstrekning de har behov for opplysningene for a kunne utfgre sine
oppgaver.

6.3 Databehandleren skal pase at alle personer som er autorisert til 8 behandle personopplysningene

har forpliktet seg til 8 behandle opplysningene fortrolig eller er underlagt en egnet lovfestet
taushetsplikt. Databehandleren skal etter anmodning fra den behandlingsansvarlige kunne pavise at de
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aktuelle personene underlagt databehandlerens instruksjonsmyndighet er underlagt ovennevnte
taushetsplikt.

7. BRUKAV UNDERDATABEHANDLERE

7.1 Den Behandlingsansvarlige tillater at Databehandleren engasjerer underdatabehandlere. Pa
forespgrselskalden Behandlingsansvarlige mottainformasjon om hvem underdatabehandlerne er, samt
hvor de behandler personopplysningene. Databehandleren skal underrette den Behandlingsansvarlige
om eventuelle planer om a benytte andre underdatabehandlere eller skifte ut underdatabehandlere.
Den Behandlingsansvarlige har rett til 8 motsette seg slike endringer.

7.2 I henhold til punkt 7.1 skal Databehandleren kun engasjere underdatabehandlere som gjennomfgrer
egnede tekniske og organisatoriske tiltak som sikrer at databehandlingen oppfyller kravene etter
gjeldende personvernregler og som sikrer de registrertes personvern. Databehandleren skal
giennomfgre egnede kontroller av underdatabehandlerne for a verifisere deres databeskyttelsesniva.
Databehandleren skal fremlegge rapporter fra slike kontroller for den Behandlingsansvarlige.

7.3 Databehandleren skal innga skriftlig avtale med hver underdatabehandler som palegger egne
forpliktelser med hensyn til vern av personopplysninger. Nar underdatabehandleren er engasjert for a
utfgre spesifikke databehandlingsaktiviteter pa vegne av den Behandlingsansvarlige, skal den
Behandlingsansvarlige ved skriftlig avtale palegge underdatabehandleren de samme forpliktelsene med
hensyn til vern av personopplysninger som fastsatt i denne Databehandleravtalen. Pa forespgrsel fra
den Behandlingsansvarlige skal Databehandleren fremlegge kopi av avtaler med underdatabehandlere.
Forretningsmessig og annen forretningssensitiv informasjon kan dog sladdes.

7.4 Databehandleren har fullt ansvar for underdatabehandlerens utfgrelse av sine forpliktelser.

8. INTERNASJONAL DATAOVERF@RING

8.1 Databehandleren kan kun overfgre personopplysninger til en tredjestat eller en internasjonal
organisasjon etter dokumenterte instrukser fra den Behandlingsansvarlige. Den Behandlingsansvarlige
kan imidlertid gjgre dette hvis det kreves i henhold til gjelde nde rett i E@S-omradet. | slike tilfeller skal
denBehandlingsansvarlige underrette Databehandleren om nevnterettslige krav f@r overfgringen, med
mindre denne rett av hensyn til viktige samfunnsinteresser forbyr slik underretning (i sa fall skal
Databehandleren underrette den Behandlingsansvarlige sa snart retten tillater dette).

8.2 Dersom bruk av en godkjent underdatabehandler krever overfgring av personopplysninger til en
tredjestat, og slike overfgringer er godkjent av Databehandleren, gir den Benhandlingsansvarlige
Databehandleren fullmakt til a innga standardklausuler i uendret form med underdatabehandleren pa
vegne av den Behandlingsansvarlige dersom dette er ngdvendig for a tilfredsstille krav etter gjeldende
personvernregler. Sa snart en slik avtale er inngatt skal underdatabehandleren fremlegge en kopi av
denne for den Behandlingsansvarlige. Alle slike standardklausuler skal automatisk opphgre ved
opphgret av denne Databehandleravtalen.

9. BRUDD PA PERSONOPPLYSNINGSSIKKERHETEN

9.1 Databehandleren skal gi skriftlig melding til den Behandlingsansvarlige om eventuelle brudd pa
denne Databehandleravtalen eller personopplysningssikkerheten. Meldingen skal gis senest 72 timer
etterat Databehandleren ble oppmerksom pa bruddet. Dagliglederhos databehandler eller den som er
utpekt skal varsle den Behandlingsansvarlige. Internt skal bruddet handteres som et avvik.

9.2 Melding om brudd pa personopplysningssikkerheten ma minst, i den grad det er relevant:
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a) beskrive arten av bruddet, herunder, nar det er mulig, kategoriene av og omtrentlig antall registrerte
som er bergrt, og kategoriene av og omtrentlig antall personopplysningsposter som er bergrt;

b) inneholde, nar det er mulig, de bergrte registrertes identitet;

c) formidle navn og kontaktinformasjon til personvernradgiveren eller et annet kontaktpunkt hos

Databehandleren for ytterligere innhenting av informasjon;

d) beskrive de sannsynlige konsekvensene av bruddet pa personopplysningssikkerheten;

e) beskrive de tiltak som er truffet eller foreslatt for & handtere bruddet, herunder, dersom det er
relevant, tiltak for a redusere eventuelle skadevirkninger;

f) inkludere annen informasjon som kreves for at den Behandlingsansvarlige kan overholde gjeldende
personvernregler.

9.3 Databehandleren skal sa snart som mulig gjennomfgre alle tiltak som beskrevet i punkt e. ovenfor,
samt gjennomfgre alle de tiltak som med rimelighet kreves for a unnga at det senere oppstar lignende
brudd pa personopplysningssikkerheten. Databehandleren skal tillate den Behandlingsansvarlige a
undersgke, fastlegge arsaken til og a verifisere de tiltak som er gjennomfgrt eller foreslatt av den
Behandlingsansvarlige fora handtere bruddet pa personopplysningssikkerheten. Databehandleren skal,
sa langt det er mulig, radfgre seg med den Behandlingsansvarlige med hensyn til de tiltak som skal
gjiennomfgres samt overveie innspill fra den Behandlingsansvarlige i den forbindelse.

9.4 Kun den Behandlingsansvarlige har retttil 8 informere den relevante tilsynsmuligheten og de bergrte
registrerte om brudd pa personopplysningssikkerheten. Databehandleren skal avsta fra a informere
allmennheten eller tredjepart om brudd pa personopplysningssikkerheten.

10. REVISJON

10.1 Databehandleren skal dokumentere, samt gjgre tilgjengelig for den Behandlingsansvarlige,
informasjon som er ngdvendig for & pavise etterlevelse av denne Databehandleravtalen og gjeldende
personvernregler.

10.2 Databehandleren skal muliggjgre og bidra ved revisjoner av Databehandlerens
behandlingsaktiviteter som utfgres av den Behandlingsansvarlige eller av annen inspektgr pa fullmakt
fra den Behandlingsansvarlige. Databehandleren skal ogsa muliggjgre og bidra ved revisjoner fra
tilsynsmyndigheter.

10.3 Databehandleren kan, pa egen hand eller via annen inspektgr pa fullmakt fra Databehandleren,
foreta revisjoner av sine behandlingsaktiviteter. Databehandleren skal oversende kopi av
revisjonsrapporter fra slike revisjoner til den Behandlingsansvarlige. Den Behandlingsansvarlige skal ha
rett til a fremlegge slike revisjonsrapporter til sine eksterne revisorer og tilsynsmyndigheter.

10.4 Databehandleren skal umiddelbart varsle den Behandlingsansvarlige hvis den mottar forespgrsel
fra en myndighet om 3 utlevere personopplysninger som er behandlet under denne
Databehandleravtalen. Med mindre loven krever det, skal Databehandleren ikke etterkomme en slik
forespgrsel uten skriftlig forhandsgodkjenning fra den Behandlingsansvarlige.

10.5 Dersom en revisjon avdekker avvik fra forpliktelsene i denne Databehandleravtalen, skal
Databehandleren sa snart som mulig avhjelpe slike avvik (og, hvis relevant, pase at den relevante
underdatabehandleren gjgr det samme). Den Behandlingsansvarlige kan kreve at hele eller deler av
behandlingsaktivitetene midlertidig opphgrer til vellykket utbedring er bekreftet.

10.6 Hver av partene dekkersine egne kostnader forbundet med en revisjon. Hvis en revisjon avdekker
ikke-uvesentlige avvik fra forpliktelsene i denne Databehandleravtalen, skal alle kostnader forbundet
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med revisjonen dekkes av Databehandleren, herunder den Behandlingsansvarliges og eksterne
revisorers rimelige kostnader.

11. ANSVARSBEGRENSNING

11.1 Databehandleren skal holde den Behandlingsansvarlige skadeslgs fra eventuelle kostnader
(herunder rimelige saksomkostninger) og tap som fglge av et krav fra en tredjepart (inkludert
tilsynsmyndigheter og registrerte) om at behandlingen av personopplysninge ne innebaerer brudd pa
gjeldende personvernregler, og kravet skyldes Databehandlerens mislighold av sine forpliktelser i denne
Databehandleravtalen, herunder behandling av personopplysninger utover den Behandlingsansvarliges
skriftlige instrukser.

11.2 Skadeslgsholdelsen er betinget av (i) at den Behandlingsansvarlige umiddelbart varsler
Databehandleren om kravet, og (ii) at Databehandleren far mulighet til a samarbeide med den
Behandlingsansvarlige i forsvaret mot og oppgjgret av kravet.

12. ANDRE BEHANDLINGSANSVARLIGE

12.1 Databehandleren anerkjenner at personopplysningene ogsa behandles pa vegne av den
Behandlingsansvarliges konsernselskaper/kunder/klienter. Slike andre behandlingsansvarlige kan
handheve denne Databehandleravtalen som om de var avtaleparter. Slik handheving skal imidlertid skje
giennom den Behandlingsansvarlige som er avtalepart.

12.2 Den Behandlingsansvarlige kan videresende enhver instruks fra slike andre behandlingsansvarlige,
og Databehandleren skal handle i samsvar med slike instrukser som om de var den
Behandlingsansvarliges egne.

12.3 Den Behandlingsansvarlige kan videresende enhver dokumentasjon og informasjon mottatt av
Databehandleren til slike andre behandlingsansvarlige.

13. VARIGHET OG OPPSIGELSE

13.1 Denne Databehandleravtalen gjelder sa lenge Databehandleren behandler personopplysninger pa
vegne av den Behandlingsansvarlige i forbindelse med Hovedavtalen.

13.2 Ved opphdr eller oppsigelse av Databehandleravtalen skal Databehandleren, dersom den
Behandlingsansvarlige gnsker det, slette eller tilbakelevere alle personopplysninger til den
Behandlingsansvarlige og slette eksisterende kopier, og bekrefte overfor den Behandlingsansvarlige at
dette er gjort, med mindre gjeldende rett i E@S-omradet krever at Databehandleren lagrer
personopplysningene (i sa fall skal Databehandleren besgrge sikker lagring, men ikke aktivt behandle,
personopplysningene, og skal slette personopplysningene sa snart loven tillater dette).
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VEDLEGG 1: DATABEHANDLINGENS OMFANG

Behandlingens formal
Formalet med databehandlingen erat Databehandleren skalkunne utfgre sine forpliktelserihenhold
til Hovedavtalen.

Behandlingens art og hensikt
Programvaren Proresult brukes i hovedsak til fglgende:
e Administrere opplysninger om ansatte, prosjekt og kunder
e Registrering av timer, sjekklister, avvik, ferie, fravaer og annen relevant informasjon
e Fakturering og Ignnsutbetaling
e Rapportering (basert pa ovennevnte punkt)

Varighet

Databehandlerens behandling av personopplysninger pa vegne av den behandlingsansvarlige kan
begynne etter at Vilkarene har tredd i kraft. Behandlingens varighet er sa lenge kundeforholdet
varer.

Kategorier av registrerte
Den Behandlingsansvarliges ndvaerende, tidligere og potensielle ansatte og kunder.

Typen personopplysninger

Diverse personalia

Navn, kjgnn, fgdselsdato, telefonnummer, adresse, epostadresse, funksjoner/stilling, ansatt-ID,
tjenestetid, lgnn, utdannelse og andre yrkesmessige kvalifikasjoner, info om pargrende,
bankopplysninger, GEO lokaliseringsdata.

Andre opplysninger

Arbeidstider, prosjekt som er jobbet p3a, antall timer arbeidet, ferie, fravaer, sykdom og HMS avvik.
Systemet er ogsa lagt opp slik at behandlingsansvarlig kan legge inn opplysninger utover det som er
nevnt over.
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VEDLEGG 2: TEKNISKE OG ORGANISATORISKE SIKKERHETSTILTAK

Databehandleren skal som et minimum gjennomfgre alle de tiltak som er angitt eller henvist til
nedenfor. Databehandleren kan ikke uten skriftlig samtykke fra den Behandlingsansvarlige gjgre
endringeri disse tiltakene som reduserer graden av datasikkerhet. Databehandleren skalkontinuerlig
arbeide for a forbedre sikkerhetstiltakene og sgrge for at de oppdateres i takt med den teknologiske
utviklingen.

Pseudonymiseringstiltak

Det er tilrettelagt funksjonalitet for pseudonymisering i programvaren. Pa forespgrsel fra
Behandlingsansvarlig vil Databehandler ytterligere kunne anonymisere naermere angitte personer og
data tilknyttet disse.

Krypteringstiltak

All kommunikasjon i lgsningen skjer kryptert over HTTPS-protokollen, slik at ikke et mellomledd i
nettet skal kunne lese av kommunikasjonen. Ogsa backup gar kryptert.

Pa lagring pa serversiden krypteres alt av passord som brukerne setter selv, slik at disse ikke er
lesbare for noen. Sensitive persondata har tilsvarende i stgrst mulig grad ekstra kryptering ved
lagring.

Tiltak for a sikre personopplysningenes fortrolighet

Det er en rekke tiltak i lgsningen for a sikre at det kun er brukere hos kunden og de ngdvendige
superbrukere hos Proresult som har tilgang til dataene til kunden. Forsuperbrukerne er det lagt opp
to-faktor-autentisering som ekstra sikkerhet, itillegg til interne rutiner og retningslinjer hos Proresult

Tiltak for a sikre personopplysningenes integritet

Endringer i data kan kun gjgres av autoriserte brukere gjennom systemets grensesnitt. Rolle - og
tilgangsstyring hindrer uautorisert endring eller sletting av data. Systemet har innebygde
valideringsmekanismer som sikrer at data registreres og lagres i korrekt format. Det er etablert
rutiner for testing og kvalitetskontroll ved systemoppdateringer for a hindre feil som kan pavirke
data.

Tiltak for a sikre tilgjengeligheten til personopplysningene
Databasen speiles kontinuerlig (kryptert). | tillegg kjgres det backup av database hver natt som er
tilgjengelig inntil to maneder tilbake i tid som ogsa kan benyttes ved behov for tilbakestilling e.l.

Tiltak for a sikre robusthet i behandlingssystemene og -tjenestene

Databasespeilingen sikrer en mulighet for hurtig gjenoppretting om fgrste server feiler.
Tilleggsbackupen sikrer mulighet til 3 handtere ulike scenario av datatap bade hos enkeltkunde og
totalt sett for systemet

Andre datasikkerhetstiltak:

Proresult benytter eksternt verktgy for overvaking av tjenesten. | tillegg til oppetid, overvakes en
rekke detaljeritjenesten som skal sannsynliggjgre at Proresult kan agere pa treghet, feil i deler av
systemet samt forsgk pa uautorisert tilgang til systemet.
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VEDLEGG 3: GODKJENTE
UNDERDATABEHANDLERE

Ved Vilkarenes ikrafttredelse godkjenner den behandlingsansvarlige bruken av fglgende
underdatabehandlere:

1 SirJohn
Rogerson's Quay
Dublin 2 Ireland

Navn pa under- | Adresse Behandlings- | Formal og beskrivelse av
databehandler | (hovedkontor) sted (lokasjon | behandlingen
for data-
behandling)
Google Cloud Velasco Clanwilliam | EU Leverandgr av skytjenester og
Place, Dublin 2, infrastruktur benyttet til drift,
Ireland lagring og behandling av data
Mailgun 112 E. Pecan St. EU Leverandgr av lgsning for
#1135,San Antonio, utsendelse av automatiske
TX 78205,US (transaksjonelle) e-poster til
brukere/kunder.
SMS Teknik Uddarne Industrivag | Norge/ Sverige | Leverandgr av lgsning for
6SE 455 35 utsendelse av automatiske
MUNKEDAL (transaksjonelle) SMS-meldinger til
brukere/kunder.
Microsoft Dronning Eufemias | EU/Norge Leverandgr av skytjenester,
Gate 71, 0194,0slo, infrastruktur og kontorlgsninger
(Azure, Microsoft 365) benyttet til
Norway lagring, drift og kommunikasjon.
HubSpot HubSpotIreland Ltd, | EU Leverandgr av system for

kundeadministrasjon (CRM),
kundeservice, markedsfgring, salg
og drift av kunnskapsbase.
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